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1. Vorgehen

Ihr Endkunde hat sich für eine Managed PKI von SwissSign entschieden? Dann bestellen Sie

diese bitte mittels dem im Partnerbereich vorhandenen Managed PKI Bestellformular:

www.swisssign.com/partner-info.

Sind Sie ein neuer Partner von SwissSign? Dann melden Sie sich bitte beim SwissSign Sales

& Partner Management bezüglich Ihrer Einstufung als Partner. Je nach Partnereinstufung er-

halten Sie bei der Bestellung einen sogenannten Reseller-Rabatt, den Sie zusätzlich zum

Mengenrabatt anwenden können.

2. Vertragsunterlagen

Für die Ausstellung einer Managed PKI sind folgende Vertragsunterlagen notwendig:

• Bestellung (www.swisssign.com/partner-info): Sie lösen die Bestellung in Ihrer Lan-
deswährung aus (Firmensitz Reseller) und tragen alle Daten des Endkunden ein. Der Ver-
trag kommt durch die Bestellbestätigung durch SwissSign zustande und wird zwischen
dem Reseller und SwissSign geschlossen. Es gilt dabei die AGB Managed PKI Services
für Reseller.

• Managed PKI Setup (Link zum Dokument): Das Managed PKI Setup Dokument regelt
die Pflichten und Vollmachten, die Ihr Endkunde als Registrierungsstelle (RA) übernimmt.
Hierin legt der Endkunde z. B. fest, an wen von seiner Organisation Zertifikate im Namen
seiner Organisation ausgegeben werden, und wer Zertifikate in seiner Organisation ver-
walten darf, sowie die Prozesse, die er während der Zertifikatsausstellung einhalten
muss.
Gehen Sie alle Eintragungen mit Ihrem Endkunden durch. Insbesondere sind die not-
wendigen Prozessschritte im Kapitel 8 anzukreuzen und die Personendaten der Zertifi-
katsverantwortlichen einzutragen. Anschliessend ist das Dokument von den Zertifikats-
verantwortlichen und den Verantwortlichen der Organisation Ihres Endkunden gemäss
Handelsregistereintrag oder Organisationsnachweis gegenzuzeichnen. Für alle Unter-
zeichnenden sind entsprechende Kopien der ID Karte oder Reisepass (Vorder- und
Rückseite) beizulegen, die sowohl die Unterschrift als auch das Lichtbild zeigen. Bitte
achten Sie darauf, dass alle Dokumente in einer Sendung bei SwissSign eingereicht wer-
den, um Verzögerung in der Bearbeitung zu vermeiden.

• Handelsregisterauszug: Der Endkunde fügt  dem Dokument den aktuellen Handelsre-
gisterauszug bei.

• Domänenvalidierung (ab 30.6.2018): Sollten die in der Managed PKI Setup
Dokumentation erwähnten Domänen nicht dem Antragsteller gehören, so muss eine
Domänenvalidierung mittels System generiertes Geheimnis (weiter unten als
<random_value> referenziert) an einer der drei folgenden Stellen auf der Website Ihrer
Domain, für die automatische Überprüfung, hinterlegt werden.

http://www.swisssign.com/partner-info
maito:contracts@swisssign.com
maito:contracts@swisssign.com
http://www.swisssign.com/partner-info
https://www.swisssign.com/images/stories/mpki/mpki-setup-agreement.pd
https://www.swisssign.com/de/swisssign-managed-pki/setup
https://www.swisssign.com/de/swisssign-managed-pki/setup
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a. TXT Check*
In einer Textdatei unter dem Pfad:
<domain>/.well-known/pki-validation/swisssign-check.txt
Der Inhalt des Texts Datei muss wie folgt formatiert sein:
<random value>

b. HTML META TAG Check*
Als <meta> Tag einer HTML Datei unter dem Pfad:
<domain>/.well-known/pki-validation/swisssign-check.htm
Der Inhalt des Meta Tags muss wie folgt formatiert sein:
<meta name="swisssign-check" content="<random value>" />

c. DNS Eintrag

Als TXT Eintrag im DNS der Domäne.

Der Inhalt muss wie folgt formatiert sein:

"swisssign-check=<random value>"

*Bitte beachten Sie, dass für diese Verfahren keine Weiterleitungen erlaubt sind.

Die spitzen Klammern <> beim <random value> dienen nur zur Illustration und müssen weggelassen 

werden.
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Versand der Unterlagen: Retournieren Sie alle Dokumente an folgende Adresse: 

SwissSign AG 
Sales & Partner Management 
Sägereistrasse 25 
8152 Glattbrugg 
Schweiz 

3. Ansprechpartner Sales & Partner Management

Unser Sales & Partner Management können Sie unter contracts@swisssign.com erreichen
oder telefonisch via +41 848 77 66 55.

4. Ihr Vertrag mit dem Endkunden

Sie müssen Ihrerseits einen Vertrag mit dem Endkunden unterzeichnen. In der Preisfindung
oder im Bundling der Managed PKI Preise mit anderen Produkten und Dienstleistungen sind
Sie frei. Wichtig ist, dass Sie die in den Reseller AGBs geregelten Rechte und Pflichten Ihrem
Endkunden weitergeben.

Sie können dafür den Anhang A der Reseller AGBs vertragsverpflichtend für Ihre Endkunden
machen. Wollen Sie darüber hinaus mit dem Endkunden das gleiche Preisschema vereinba-
ren, dass Sie auch mit uns haben, können Sie auch den Anhang B vertragsverpflichtend ma-
chen.

5. Was geschieht nun?

Sobald per Post das Managed PKI Setup Agreement mit den Unterlagen beim SwissSign Sa-
les & Partner Management eingetroffen ist, prüfen wir die Unterlagen und Unterschriften
und konfigurieren anhand der Managed PKI Bestellung die Managed PKI Ihres Endkunden.
Dieser erhält zunächst ein Konto auf unserer Managed PKI Plattform www.swisssign.net . In
diesem Konto sind sogenannte Zugangszertifikate (Operatoren-Zertifikate) angelegt, die der
Kunde herunterladen und installieren kann. Der Kunde erhält ein E-Mail mit den Kontodaten
und parallel eine gesicherte IncaMail mit dem Passwort zum privaten Schlüssel des Zu-
gangszertifikates. Mit dem Zugangszertifikat wird eine gesicherte Verbindung zwischen dem
Endkunden und seiner Managed PKI auf unserem System erstellt.

Bei der webgeführten Verwaltung (Web Interface) erhalten alle im Managed PKI Setup Ag-
reement genannten Zugangsverantwortlichen ein Zugangszertifikat. Beim Zertifikatsbezug
über eine Partnerapplikation von SwissSign (z. B. ein Mail Gateway) erhält der Endkunde für
dieses Mail Gateway ein spezielles Zugangszertifikat. Beschreibung des Vorgehens siehe:
www.swisssign.com/de/swisssign-managed-pki/setup

Sobald der Endkunde den Zugang zu seiner Managed PKI erhalten hat, stehen ihm sieben
Werktage zur Verfügung, um das System zu testen und Fehler zu melden. Danach gilt das
System als abgenommen und der Auftrag wird mit Ihnen als Reseller verrechnet.

Nach dieser Zeit melden Sie bitte alle Fehler Ihres Endkunden an unseren Helpdesk, welcher
diese in unser Ticketing- und Workflow-System aufnimmt. Den Helpdesk erreichen Sie tele-
fonisch +41 848 77 66 55 oder alternativ via Kontaktformular unter www.swisssign.com.

http://www.swisssign.net/
https://www.post.ch/de/geschaeftlich/themen-a-z/incamail/support?wt_shortcut=incamail-support&WT.mc_id=shortcut_incamail-support
http://www.swisssign.com/de/swisssign-managed-pki/setup
http://www.swisssign.com/
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