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Akronym Bedeutung
ACME Automatic Certificate Management Environment

Administrator

Nutzer, der Uber die Admin-Rechte fir die Admin-
Benutzeroberflache verflgt.

AlA Zugriff auf Zertifizierungsstelleninfos

AKI Zertifizierungsstelleninfo

ARL Zertifizierungsstellen-Sperrliste

BC Zertifikateinschrankung

CA Zertifizierungsstelle

CAA Certification Authority Authorization Rule

CAO Nutzer, der liber die Admin-Rechte fir die Operator-
Benutzeroberflache verfugt.

CDP CRL-Verteilungspunkt

Client Ein Client ist eine logische Gruppierung der unterschiedlichen
PKils, welche fiir einen bestimmten Bereich erstellt werden
kdénnen.

CcMmC Certificate Management tber CMS (Cryptographic Message
Syntax)

CNG Microsofts CryptoAPI der nachsten Generation

CMP Certificate Management Protocol

CP Zertifikatsrichtlinie

CPS Zertifikatverwendungserklarung

CRL Zertifikatssperrliste

CSR Zertifikatsignaturanforderung Ein base64-codiertes PKCS#10
(siehe PKCS#10) einschliesslich Anfangs- und Endbaken

CT Certificate Transparency

DC Domain Controller

DIT Directory Information Tree (LDAP)

DSS Document Signer Service

EKU erweiterte Schllisselverwendung

KU Schlisselverwendung

s Microsoft Internet Information Server

LDAP Lightweight Directory Access Protocol

MAP Microsoft Application Policies

MCT Microsoft-Zertifikatvorlage

MSCA Microsoft Certification Authority

NC Namenseinschrankung

OCSP Online Certificate Status-Protokoll

PKCS#10 Eine Zertifikatsanfrage im Binarformat (siehe CSR)

PKCS#12 Eine Datenstruktur, welche normalerweise eine Zertifikatkette
sowie den privaten Schllissel) des entsprechenden
untergeordneten Zertifikats enthalt. Diese Datei wird mit einer
PIN verschlusselt.

QCv2 Qualified Statement v2

RA-Operator Ein RA-Operator kann Zertifikate ausstellen, widerrufen,
wiederherstellen oder erneuern.

RP Vertrauende Seite (OIDC)

SAN alternativer Antragstellername

SKi Schlisselkennung des Antragstellers
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1 SwissSign CA

SwissSign CA baut auf SwissPKI™ von LibC auf. Dabei handelt es sich um eine Certificate Authority
Software (kurz CA-Software), die eine robuste, hardwarebasierte, zentralisierte Schlisselverwaltung in
Kombination mit starker Kryptographie bietet, um Geschéaftsprozesse zu schiitzen.

Die Lésung deckt den gesamten Lifecycle der kryptografischen Schlisselverwaltung, die online
Hardware-zu-Hardware Schlusselverteilung, manipulationssichere Audits sowie Nutzungsprotokolle fur
die Compliance zu Standards, sowie den gesamten Zertifikat- und Schlisselverwaltung-Lifecycle ab.

SwissSign CA ist ein funktionsreicher, vollstandig integrierter Public Key Infrastruktur-Service, mit dem
Sie die Sicherheit lhres Unternehmens erhéhen. Unsere Managed PKI Services bieten alle notwendigen
vorkonfigurierten Funktionen und Dienste, mit denen Sie lhre digitale Sicherheit sicher, einfach und
schnell erhéhen.

Mit SwissSign CA halten Sie lhre Zertifikate auf dem neuesten Stand und behalten immer den vollen
Uberblick.
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SwissSign

1.1 Standards

SwissSign CA unterstitzt die Ausstellung und Verwaltung von 6&ffentlich vertrauenswiirdigen und
qualifizierten Zertifikaten. Fir die Implementierung gelten die folgenden Standards und Spezifikationen:

v

ANANEN

Das "Certificate Issuing and Management Components Protection Profile* definiert die
Anforderungen fiir Komponenten, welche Zertifikate mit einem 6ffentlichen Schliissel ausstellen,
widerrufen und verwalten, wie beispielsweise X.509-Zertifikate. Die Anforderungen sind in den
Common Criteria (CC) festgelegt.

ETSI-Standards fiir die Ausstellung von qualifizierten Zertifikaten, die den Anforderungen der
Verordnung entsprechen

ETSI-Standards fur die Ausstellung von Website-Zertifikaten, die den Anforderungen der
Dokumente des CA/Browser-Forums entsprechen

ETSI Other Trust Services mit Zeitstempeln und CAs, die neben qualifizierten Zertifikaten auch
andere Zertifikate ausstellen

Grundlegende Richtlinien fir das ForumCA/Browser Forum, Erweiterte Validierungsrichtlinien und
Sicherheitsanforderungen fiir Netzwerke und Zertifikatssysteme (CT-Log, DNS-Besitzerprifungen
und CAA-Checks)

Schweizerisches Gesetz Uber elektronische Signaturen und Zertifikate ZertES

X.509v3

PKIX RFCs
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2 Einleitung

Die RA-Benutzeroberflache ist die Benutzerschnittstelle fir die Ausstellung von Zertifikaten und deren
Lifecycle-Management.

In Ihrer Rolle als Operator (RA-Operator) haben Sie Zugriff auf die RA-Benutzeroberflache.

Als RA-Operator sind Sie autorisiert, PKI-Tasks fiir einen oder mehrere Clients auszufiihren. Ein Client
bezeichnet ein Unternehmen oder eine Organisation, die Uber eine Vereinbarung mit SwissSign verfugt.
Als RA-Operator sind Sie dafur verantwortlich, Anfragen fur digitale Zertifikate anzunehmen und
Personen, Unternehmen oder Systeme zu authentifizieren, welche eine Anfrage fiir ein bestimmtes
Zertifikat stellen.

Die Ihrem Benutzerkonto zugewiesene RA-Operator-Rolle ist an bestimmte Berechtigungen gekoppelt.
Ihre Rolle ist einem oder mehreren Clients zugewiesen. Deshalb kann SwissSign lhnen ggf. auf
Clientbasis unterschiedliche Berechtigungen zuweisen. So kdnnen Sie mdglicherweise sowohl die
Berechtigung zur Ausstellung als auch zum Widerruf von Zertifikaten fur Client A, aber nur die
Berechtigung zur Ausstellung von Zertifikaten fiir Client B erteilen.

Ein RA-Operator verfugt tGber die folgenden Berechtigungen:

v" Nach Zertifikaten und Zertifikatsbestellungen suchen und Zertifikate in verschiedenen Formaten
wie PEM, DER oder PKCS#7 herunterladen.

Zertifikate ausstellen

Zertifikate widerrufen

Zertifikate veroffentlichen/die Veroffentlichung auftheben (sofern diese Option fiir das betreffende
Zertifikatsprodukt aktiviert ist)

Metadaten von Zertifikaten wie Erinnerungs-E-Mails oder Zertifikatskommentare aktualisieren
Suche nach ACME-Tokens, ihrem Status und den zugehdrigen Domainnamen

Domainnamen fir die Ausstellung von SSL-Zertifikaten vorab validieren

Ihre API-Schlissel verwalten. API-Schlissel werden in Verbindung mit der REST-API zur
Automatisierung Ihrer Registrierungsprozesse verwendet

ANANEN

ANENENEN

Als RA-Operator haben Sie Zugriff auf alle Zertifikate von anderen RA-Operatoren, die demselben Client
zugewiesen wurden, sowie auf Zertifikate, die von automatischen Protokoll-Handlern Uber Protokolle wie
ACME, CMC oder OpenAPI (RESTful RA API) ausgestellt wurden.

Das Ausstellen oder Widerrufen von Zertifikaten Gber die RA-Benutzeroberflache ist ein manueller
Prozess, wahrend die zuvor erwdhnten Protokolle vollstdndig automatisiert sind. Abhangig von der
Produkt- und Protokollkonfiguration des Clients der PKI, finden Sie auch Zertifikate, die nicht von Ihnen
ausgestellt oder widerrufen wurden.

SwissSign CA unterstitzt mehrere automatisierte sowie nicht automatisierte Protokolle zur Registrierung.
Dabei handelt es sich um die folgenden Protokolle:
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Protokoll Beschreibung

RA- Manuelle Ausstellung von Zertifikaten und die
Benutzeroberflaiche  Lebenszyklusmanagement (dieses Dokument)

RA API OpenAPI v3-Spezifikation zur Automatisierung und Integration lhrer
MPKI in Ihre Dienste.

ACME RFC8555 ACME HTTPS-Dienst freigegeben fur Clients. Sie kénnen
jede Client-Software verwenden, die diesem Standard entspricht.
Allerdings empfehlen wir Ihnen folgende getestete Client-Software zu
verwenden:

- Certbot ACME Client von Red Hat Enterprise Linux oder
- ACMESharp fir Microsoft-Plattformen

CcMC Zertifikatsverwaltung Uber CMS (Cryptographic Message Syntax)
nach RFC 5272
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3 RA-Benutzeroberflache

Als RA-Operator erhalten Sie Zugriff auf die folgenden Bereiche der RA-Benutzeroberflache:

Bereich Beschreibung

Dashboard Ubersichtseite, die das Folgende anzeigt:

- Alle Zertifikate, die in 'd" Tagen ablaufen

Ausstellung Eine durchsuchbare Liste aller Zertifikatsprodukte, die Sie fur
ausgewahlte Client(s) ausstellen kénnen

Bestellungen und Eine durchsuchbare Liste aller ausgestellten Zertifikate und

Zertifikate Zertifikatsbestellungen

ACME Eine durchsuchbare Liste aller angeforderten ACME-Token,

Domainnamen und des zugehdrigen Status.

Dieser Abschnitt ist nur verfigbar, wenn Sie Gber
Zertifikatsprodukte verfligen, die mit einem Client verbunden
sind, der Zertifikate Uber das ACME-Protokoll ausstellen
kann.

HINWEIS: ACME wird nur dann angezeigt, wenn das
Protokoll fir die Ausstellung von Zertifikaten angewendet
wird.

Domain-Validierung Eine durchsuchbare Liste von vorab validierten
Domainnamen.

Konto Ihre Kontoinformationen und -einstellungen

Ausserdem finden Sie hier das Servicekonto fiir den
automatisierten Zugriff Gber die RA API.

3.1 Login mit SwissID
Der RA-Operator loggt sich mit der SwissID in den MPKI-Service auf SwissSign CA ein.

3.1.1 Onboarding auf SwissID

Bei SwissID handelt es sich um ein sicheres Login von SwissSign. Fur das Onboarding auf SwissID
folgen Sie den Anweisungen unter folgendem Link:

https://www.swisssign.com/support/dokumentationen/ra-operator-onboarding

WICHTIG: RA-Operatoren verwenden zur ldentifizierung bitte dieselbe E-Mail-Adresse, die sie auf dem
Bestellformular fur ihren MPKI-Service angegeben haben, oder die E-Mail-Adresse, unter der sie bereits
zuvor von SwissSign in ihrer Funktion als RA-Operator des MPKI-Service von SwissSign kontaktiert
wurden.
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3.2 Hauptmenu

Die RA-Benutzeroberflache bietet Ihnen Uber das Hauptmeni Zugriff auf die verschiedenen Bereiche der
Anwendung:

:' SWiSSSign Dashboard Vorlage Bestellungen & Zertifikate ACME Doméaneniberprifung

Fur den Zugriff auf das Dashboard siehe Kapitel 3.3 Dashboard

FUr den Zugriff auf die Zertifikatsausstellung siehe Kapitel 3.4 Issuance

FUr den Zugriff auf Bestellungen und Zertifikate siehe Kapitel 3.5 Orders and
Certificates

FUr den Zugriff auf die ACME-Token siehe Kapitel 3.6 ACME

FUr den Zugriff auf das DNS siehe Kapitel 3.7 DNS

Fir den Zugriff auf das Konto siehe Kapitel 3.8 Account
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3.3 Dashboard

Wenn Sie sich bei der RA-Benutzeroberflache anmelden, landen Sie automatisch auf dem Dashboard.
Dort haben Sie Zugriff auf eine Liste mit den bald ablaufenden Zertifikaten.

3.3.1 Ablaufende Zertifikate

In der Tabelle fir ablaufende Zertifikate finden Sie eine Liste von Zertifikaten, die demnachst ablaufen.
Verwenden Sie das Dropdown-MenU oberhalb des Bereichs, um die Liste zu filtern.

o SWiSSSign Dashboard Vorlage Bestellungen & Zertifikate  ACME  Domanendberprifung

Zertifikate, die ablaufen in

Seriennummer / Subject [ Aussteller Giiltigkeits-Beginn Giiltighkeits-Ende Typ Aktionen
Keine Daten in der Tabells verfligbar
Es werden 0 bis 0 von 0 Eintrigen angezeigt
Spalte Beschreibung
Serien# Die Seriennummer des Zertifikats
Antragsteller Definierter Name (DN) des Antragstellers des Zertifikats
Aussteller Antragsteller-DN der ausstellenden CA
Typ Zeigt den Zertifikatstyp an:

Externes Zertifikat (aus der aktuellen MPKI importiert)

Aktionen Links zur Detailseite des Zertifikats bearbeiten

Das Zertifikat im PEM-Format herunterladen

Eine Veroffentlichungsanfrage senden (nur verfiigbar, wenn
fur das Zertifikat die Option LDAP-Veroffentlichung aktiviert
ist. Nur fur S/IMIME-Zertifikate verfugbar.)

wonp =
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3.4 Ausstellung

Uber das Menii "Ausstellung" haben Sie Zugriff auf die Liste der Zertifikatsprodukte
(Richtlinieninstanzen), die fir die Ausstellung von Zertifikaten zur Verfiigung stehen. Uber die Felder
"Suche" und "Clients" oberhalb der Tabelle konnen Sie diese Liste filtern.

o SwissSign Dashboard Vorlage Bestellungen & Zertifikate ACME  Domanendberprifun

Suchen

z.B. SSL S?rv*

CA

Klienten

Klient Policy Name Tve Auth.  Sources  Aktionen

(o] SwissSign RSA SMIME LCP ICA 2022 - 1 - STAG MPKI0000104 - SwissSign AG SwissSign Personal S/MIME E-Mail ID Silver General

(o] SwissSign RSA SMIME NCP extended ICA 2022 - 1 - STAG MPKI0000104 - SwissSign AG SwissSign Pre S/MIME E-Mail ID Gold General

©  SwissSign RSA SMIME NCP extended ICA 2022 - 1 - STAG MPKI0000104 - SwissSign AG SwissSign Pro S/MIME E-Mail ID Gold RSASSA-PSS General

©  SwissSign RSA SMIME NCP ICA 2022 - 1 STAG MPKI0000104 - SwissSign AG SwissSign Pro S/MIME E-Mail ID Gold with Auth General

Spalte Beschreibung

CA Die CA, die das Zertifikatsprodukt ausstellt

Client Der dem Zertifikat zugeordnete Client (mdglicherweise verfligen
Sie Uber die Berechtigung, Zertifikate fir mehrere Clients zu
verwalten. Verwenden Sie das Client-Dropdown-Men(, um die
verflgbaren Clients zu filtern)

Richtlinienname Der Name des Zertifikatsprodukt

Typ Der Produkttyp des Zertifikats (bei der Ausgabe durch RA-
Operator immer als Allgemein angezeigt)

Auth Zeigt ein Hakchen an, wenn der Richtlinieninstanz eine
Autorisierungsregel zugeordnet wurde.

Quellen Zeigt ein Hakchen an, wenn die Ausstellung Uber vorausgefllte
Datenquellen (DB und/oder LDAP) erfolgte. Bei vordefinierten
Datenquellen wird die Ausstellung von Zertifikaten auf verfligbare
Datensatze beschrankt, die in der/den Datenquelle(n) gefunden
wurden

Aktionen Ausstellen des Zertifikats leitet auf die Seite zur Ausstellung eines
Zertifikats weiter.
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3.4.1 Zertifikatsrichtlinien

Die Ausstellung eines Zertifikats erfolgt durch das Vervollstadndigen der Richtliniendetails auf der Seite flr
die Ausstellung von Zertifikaten. Welche Felder Sie ausfillen, hangt von einer Reihe von Parametern ab:

e Felder, die zwar sichtbar, aber nicht editierbar sind, werden ausgegraut. Diese Werte
werden von SwissSign festgelegt und kdnnen von lhnen nicht Gberschrieben werden.

o Einige Richtlinienfelder werden mdglicherweise nicht angezeigt, sind aber dennoch Teil
des ausgestellten Zertifikats

¢ Richtlinienfelder, die bearbeitet werden kdnnen und sichtbar sind, kdnnen Sie ausfillen
oder bearbeiten. Es gibt obligatorische und optionale Felder. Obligatorische Felder sind
mit einem "*" gekennzeichnet

e Die Art der Schlusselerzeugung (PKCS#10, PKCS#12).

Wenn die Richtlinien PKCS#10 erfordern, miissen Sie eine CSR bereitstellen, die mit den in der Richtlinie
definierten Parametern fur die Schlisselerzeugung ubereinstimmt. Bitte beachten Sie, dass Sie eine CSR
mit einer Schllsselpaargrosse bereitstellen konnen, die grosser ist als der in den Richtlinien definierte
Wert. Das Schlisselpaar muss zu dem definierten Algorithmus passen. Beim Kopieren/Einfiigen einer
CSR werden fir alle bearbeitbaren Werte die in der Anfrage enthaltenen Werte im Formular
vorausgefullt.
Wenn die Richtlinie die Generierung von PKCS#12-Schlisseln erfordert, generiert SwissSign ein
Schlisselpaar fur Sie und informiert die Zertifikatsempfanger tber den Download des Zertifikats
einschliesslich des Schllsselpaars flir PKCS#12

o Die in der Richtlinienvorlage aktivierten Module

o Die der Richtlinieninstanz zugeordneten Regeln
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3.4.2 Ausstellung PKCS#10

Wenn Sie fur eine Richtlinie ausstellen, die PKCS#10 erfordert, missen Sie eine PKCS#10 (CSR)
generieren, indem Sie beispielsweise OpenSSL, Microsoft CNG oder ein anderes Generierungstool
verwenden, das in der Lage ist, eine Base64-codierte PKCS#10-Anfrage zu erzeugen. Das Format eines
PKCS#10 sieht wie folgt aus:

MIICqTCCAZECAQAWPzEdMBsGA1UECgwUbGIiQyBUZWNobm9sb2dpZXMgUOEXETAP
[ausgeblendet]
H+aC3/oJkApfonUK5mM7eFzDsrN/cMWFQUQ5xFNDCzGmgBdX4U/Ft+s3230tQMTNG
nl6IHYxn71GxyCIAVg

Auf der Seite "Zertifikatsausstellung" wird, wie unten dargestellt, der Textbereich angezeigt, in den Sie die
generierte PKCS#10-Anfrage einfiigen:

Zertifikat ausstellen | SwissSign Personal S/MIME E-Mail ID Silver

A Schliisselgenerierungsparameter

Schliissel- Schliisseltyp und Zertifikatshash-Algorithmus
Generierungsquelle MindestgréBe

- RSA 2048 - -

PKCS#10 Request Data (PEM) / Certificate Signing Request (CSR)

A tles zusammenklappe 7, idi
R Alles zusammenklappen | Zuriick | CSR validieren

Sobald die Anfrage eingefiigt wurde, wird sie automatisch von der Benutzeroberfliche automatisch
validiert. Wenn die Validierung erfolgreich ist, wird anschliessend der verbleibende Teil der
vorausgefillten Richtlinie angezeigt. Wenn die Validierung fehlschlagt, wird eine Fehlermeldung
angezeigt.
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Zertifikat ausstellen | SwissSign Personal S/MIME E-Mail ID Silver

' Fehler

# Schilisselgenerierungsparameter

Schliizgad- Schlissaltyg umd Zartifikatshas - Algorithmus
Ganarigrungsgualle Mirdusigr &8

PECSE10 Raguesi Data (PEM) J Certificate Signing Request {CSR)

) ) [+
BEGIN CERTIFICATE REQUES

BT T b W ¢ Y B 0 AR L 4 b0 0 A oM = 5 0 20 i

» Gegenstand Distinguished Name

Allgamaings Mams Kodierursg Wart

. Zertifikatsglltighkeit

GhRigkeit Daiet

# Gegenstand alternativer Name

M. Batige + |

Email 1 acivain el S raisssigniast o i |

~ Zusdtzliche Registrierungsinformationen

Ko ain1ar
A

Twshtzliche Verlingerungs-E-Mails

o+ binewerungu-t-Mad hissfugen

A Geschaftsbedingungen

B kh bestinige die Annahme und Eirhaltung der Bedingungen des Subscriber Agreamant dar SwissSign AG

= Aes nuamrenklap Zertifikat ausctallan
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3.4.3 Ausstellung PKCS#12

Um ein Zertifikat mit serverseitiger Schliisselgenerierung (PKCS#12) auszustellen, fiillen Sie einfach alle
obligatorischen, editierbaren Felder auf der Ausstellungsseite aus.

Hinweis: Bei der Schlisselerzeugung mit PKCS#12 mit PIN muss der Endbenutzer vor der
Schlisselerzeugung die PKCS#12-Schutz-PIN angeben. Dies bedeutet, dass der private PKCS#12-
Schlussel nicht hinterlegt werden kann und daher nicht zum Download fur andere Empfanger zur
Wiederherstellung zur Verfigung steht. Eine E-Mail mit einem Link zum Setzen der PKCS#12-PIN wird
an den Empfanger gesendet (E-Mail in der SAN-RFC822-Erweiterung des Zertifikats), damit dieser die
Informationen vor der Generierung des Schliisselpaars und der Ausstellung des zugehdrigen Zertifikats
bereitstellt. AulRerdem werden die PKCS#12-Daten nach 3 Monaten aus der PKI-Datenbank geldscht.

Selbstbedienung

Geben Sie einen Pin fiir Ihr
PKCS#12-Schliisselpaar an.

Passwort flir privaten Schliissel definieren*

Passwort

Das neue Kennwort flir den privaten Schliissel
Kennwort des privaten Schliissels bestdtigen*

Passwort des privaten Schliissels bestatigen
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3.4.4 Zusatzliche Informationen fiir die

Registrierung

Die zusatzlichen Registrierungsinformationen erfassen Metadaten Uber die Zertifikatsbestellung. Im
Textbereich "Kommentar" kdnnen Sie weitere Kontext-Informationen bereitstellen. Diese Informationen
werden zu der Zertifikatsbestellung hinzugefligt und kénnen zu einem spateren Zeitpunkt von anderen
RA-Operatoren eingesehen werden. Es kdnnen auch zu einem spateren Zeitpunkt Kommentare zu einer

Zertifikatsbestellung hinzugefligt werden.

Textbereich fiir Kommentare
Der Textbereich ist immer aktiv, sodass Sie Kommentare zu lhrem Zertifikat hinzuzufiigen kénnen. Diese

Kommentare werden angezeigt, wenn Benutzer auf die Detailseite des Zertifikats navigieren.

A Zusatzliche Registrierungsinformationen

Kommentar

3.4.5 Zusatzliche E-Mails uber Erneuerungen

Diese Option wird angezeigt, wenn der Richtlinieninstanz eine Erneuerungssregel zugewiesen ist. Alle E-
Mail-Adressen in dieser Liste werden tber eine Erneuerung benachrichtigt. Es kann sein, dass das von
Ihnen ausgestellte Zertifikat keine E-Mail-Adresse im alternativen Antragstellernamen (RFC822) enthalt.
Verwenden Sie die Felder "Zusatzliche Erinnerungs-E-Mails", um Empfanger anzugeben, die Sie iber die
Zertifikatserneuerung informieren mochten. RA-Operatoren erhalten auf Anfrage Benachrichtigungen

Uber die Erneuerung.

A Zuséatzliche Registrierungsinformationen

Kommentar

Zus&tzliche Verl&ngerungs-E-Mails

| <+ Emeuerungs-E-Mail hinzufigen ‘

A Geschaftsbedingungen

Ich bestatige die Annahme und Einhaltung der Bedingungen des Subscriber Agreement der SwissSign AG.

ead and accept the terms and conditio

Ao 2SR " n (
# Alles zusammenklappen Zurtck | Zertifikat ausstellen
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3.4.6 Veroffentlichung des Zertifikats

Gilt nur far S/IMIME-Zertifikate: Wenn die LDAP-Veroffentlichung des Zertifikats in der Zertifikatsrichtlinie
aktiviert ist, kdbnnen Sie die Veroffentlichung des ausgestellten Zertifikats im LDAP aktivieren oder
deaktivieren. Die Informationen fiir den Zugriff auf das LDAP werden von SwissSign bereitgestellt.
Wenn aktiviert, wird das ausgestellte Zertifikat im LDAP verdéffentlicht und bei Widerruf wieder aus dem

LDAP entfernt.

A Zertifikatsveroffentlichung

[ Zertifikat veroffentlichen
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3.5 Bestellungen und Zertifikate

Jede Anfrage auf Ausstellung eines Zertifikats erzeugt eine Zertifikatsbestellung. Die Zertifikatsbestellung
wird durch eine eindeutige Id in Form einer UUID mit dem Préafix ‘ord-' identifiziert.

Beispiel: ord-4068d5fe-feab-4c15-a1f2-a0cdd9268320

Je nach Bearbeitungsstufe bei der Zertifikatserteilung wird die Zertifikatsbestellung in einen anderen
Status gesetzt.

Bestellstatus des Zertifikats Beschreibung Verfugt Gber

ein Zertifikat

NEU Eine neue Zertifikatsbestellung wird nein
erstellt und die Zertifikatsrichtlinie wird
validiert (sowohl statisch als auch zur
Laufzeit). Der Ausstellungsprozess
beginnt.
PENDING_CSR_RENEWAL | Bei der Zertifikatsbestellung handelt es nein
sich um eine automatische
Zertifikatserneuerung, fir die eine Regel
definiert ist. Der Empfanger des
erneuerten Zertifikats muss eine CSR
bereitstellen, damit die Verarbeitung
fortgesetzt werden kann. Die
Verarbeitungsaufgabe wird angehalten
und in den Status WARTEN Ubertragen.
SCHLUSSEL_VALIDIERUNG ' Das Schliisselpaar wird validiert und nein
optional generiert, wenn es sich bei der
Zertifikatsrichtlinie um den Typ PKCS#12
handelt
TBS_GENERIEREN Die Strukturgenerierung des TBS (,to-be- nein
signed”) basierend auf der Richtlinie des
Zertifikats. Mit Ausnahme der CT-
Erweiterung ist diese Struktur
unveranderlich.
VORAB_VALIDIERUNG Startet mehrere untergeordnete Auftrage, nein
um den statischen Inhalt und die
Laufzeitwerte erneut zu validieren, fiihrt
eine CAA-Prifung durch (falls
erforderlich), fahrt mit der DNS-
Eigentimerprifung und/oder der E-Mail-
Validierung des Endbenutzers (falls
erforderlich) und dem Vor-Linting des

TBS fort

VOR_AUSSTELLUNG Fihrt bei Bedarf den Pre-Cert-CT-Log- nein
Eintrag aus

AUSSTELLUNG Das Zertifikat wird ausgestellt. Bei Bedarf ja

wird die Poison Pill aus der CT-
Protokollstruktur entfernt und die TBS-
Struktur signiert, um das finale Zertifikat
zu erstellen

NACH_VALIDIERUNG _ Bei Bedarf wird ein Post-Linting ja
durchgefiihrt und das CT-Protokoll
veroffentlicht, sofern aktiviert.
FINALIZE_ISSUANCE Die Bestellabwicklung wird bereinigt und ja
bei Bedarf werden Benachrichtigungen
versendet. Eine Anfrage zur
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Veroffentlichung des Zertifikats wird
versendet, falls diese Option aktiviert ist.
AUSGESTELLT Die Bestellabwicklung ist abgeschlossen ja
und die Zertifikatsbestellung wird auf den
Status AUSGESTELLT gesetzt.
WIDERRUFEN Die Zertifikatsbestellung wird widerrufen ja
FEHLGESCHLAGEN Bestellabwicklung fehlgeschlagen. -
Wenn ein Zertifikat ausgestellt wird und
die Verarbeitung nach der ISSUE-Phase
fehlschlagt, wird das Zertifikat widerrufen
UNBEKANNT Undefinierter Status, die Bestellung ist —
verloren und wird vom Scheduler
bereinigt. Falls vorhanden und gultig,
kann dieser das Zertifikat optional
widerrufen.
Die Seite Bestellungen und Zertifikate listet alle Zertifikate und Bestellungen auf, die lhren Clients
zugeordnet sind. Mit der Suchfunktion oben auf der Seite kdnnen Sie die Liste filtern.
° SWiSSSign """ 2ge Bestellungen & Zertifikate ACME Domaneniberprifung
Bestellung UUID Seriennummer Status Mandant
-12345678-9abc-def0-1234-56789%abcc 00D34FA7F9041813CCORFD MPKIO000107 - SwissSign AG =
CA Attribut oder Wert Datumsbereich
eliebi tifikatsat t, Wert oder Ol
Spalten ein-/ausblenden
D Status Mandant CA Subject CN { ini iiltigkeits-Begi: its-End Aktionen
() ord-f1537de4-52e3-4253-bad4-ebas7164c842 MPKID0OOT07 - SwissSign AG ~ SwissSign ov-rsa-tls-2022-valid-  SwissSign OV 08.07.2022 08.07.2023 |THFH?H?|
E @8FDC6C2968145CE7446AA45E20C31DDIECATASS RSATLS Qv cert- SS5L Gold Single- -
ICA 2022 -1 demo.signdemo.com Domain
- STAG
GF) ord-5d20566b-5733-4c08-8F18-7620cadlece? (D MPKIDDGO107 - SwissSign AG  SwissSign SwissSign DV ‘f|
[ ser B RSA TLS DV SSL Silver Single- E—
ICA 2022 - 1 Domain
- STAG
(G5 ord-aeafars3-3f37-4af4-bd19-c2ecd7824c90 MPKID0OOT07 - SwissSign AG ~ SwissSign ov-rsa-tis-2022- SwissSign OV 08.07.2022 09.07.2022 |THFH?H?|
g 28F44D9BBC2D43CBBEB0188DACFOCBACLIE0A0123 RSATLS Qv expired-cert- SS5L Gold Single- -
ICA2022-1 demosigndemo.com Domain (1 day
- STAG validity for
demopages)
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Spalte Beschreibun
ID Enthalt die Bestell-UUID und die Seriennummer des Zertifikats.

Status Enthalt den Status des Zertifikats.

Client Enthalt den Client, der zum Ausstellen dieses Zertifikats
verwendet wurde.

CA Enthalt die Zertifizierungsstelle, die zum Ausstellen dieses

Zertifikats verwendet wurde.

Antragsteller-CN

Enthalt den allgemeinen Antragstellernamen des Zertifikats.

Policy Enthalt die Richtlinieninstanz (Zertifikatsprodukt), die zum
Ausstellen dieses Zertifikats verwendet wurde.
Start Validity Enthalt das Startdatum der Zertifikatslaufzeit.
End Validity Enthalt das Enddatum der Zertifikatslaufzeit.
i Leitet Sie zur Seite der Zertifikatsbestellung weiter. Zeigt die Liste
S— der Tasks an, die fiur die Zertifikatsbestellung ausgefiihrt wurden.
Q Mit dieser Schaltflache versenden Sie eine Anfrage zum
S Widerrufen eines Zertifikats.
— Mit dieser Schaltflache versenden Sie eine Anfrage zur
S Veroffentlichung eines Zertifikats. Diese Option ist verfligbar, wenn
flr das Zertifikat die Veroffentlichung aktiviert ist.
o Das Zertifikat im PEM-Format herunterladen.
= Leitet Sie zu der Seite mit den Zertifikatsdaten weiter.
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3.5.1 Bestelldetails des Zertifikats

Die Seite mit den Daten der Zertifikatsbestellung ist in zwei Abschnitte unterteilt:

1. Ausgestelltes Zertifikat
2. Zugehorige Bestellabwicklungstasks und ihr jeweiliger Status

3.5.1.1Ausgestelltes Zertifikat

Dieser Abschnitt enthdlt das der Bestellung zugeordnete Zertifikat. Die Bestellung muss Uber den Status

ISSUED verfiigen.

> SwissSign

Dashboard Vorlage Bestellungen & Zertifikate ACME Domaéanendberpriifung Mein K

I Zertifikatsbestellung

Zertifikate

Zertifikatsinformationen

& Zertifikat herunterladen (PEM) l l & Zertifikat herunterladen (DER) l l &3 Zertifikatskette herunterladen (PKCS#7)

Auftragsnummer

Auftragstyp

Produktname

Ausgestellt von

Protokoll

SHAT-Fingerprint

SHA256-Fingerprint

Zertifikatsseriennummer

Subject

Aussteller

Galtigkeit

Zertifikatserweiterungen

ord-f1537ded-52e3-4253-badd-0ba87164c842

Regular

Swiss5ign OV 5S5L Geld Single-Domain

MPKIOO00107 AutoRAO (MPKIDQ00107. AutoRAC)

rac

33a0868ef206b997b1538573e18d5¢3185c8fbf7

b15e92d6foc0456e8c7336dbba529a14b7a9db35f76e1fbadb570fdd7b848b53

08FDCEC2968145CET446AA45E20C31DD1EC4ATASD

C=CH,5T=ZH.L=Glattbrugg,0=5wissSign AG,CN=ov-rsa-tls-2022-valid-cert-demo.signdemo.com

C=CH,O=SwissSign AG,CN=5wissSign R5A TLS OV ICA 2022 - 1 - STAG

08.07.2022 12:59 - 08.07.2023 12:59
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i

3.5.1.2Tasks zur Bearbeitung von
Zertifikatsbestellungen

Im Abschnitt Aufgaben (Bestellabwicklungstasks) werden die fiir diese Bestellung ausgefiihrten Aufgaben
mit ihrem jeweiligen Status aufgelistet. Die Daten jeder Aufgabe kdnnen einzeln aufgerufen werden,
indem Sie auf die Schaltflache klicken, die sich in der Spalte "Aktion" der Tabelle befindet.

Aufgabenstatus Beschreibung

WAITING Aufgabe wurde angelegt aber nicht eingeplant, beispielsweise
wenn eine Ubergeordnete Aufgabe darauf wartet, dass
untergeordnete Aufgaben beendet werden

PENDING Aufgabe wurde erstellt und befindet sich in der Warteschlange

PROCESSING Aufgabe befindet sich in der Warteschlange und wird verarbeitet

SUCCESS Aufgabe wurde erfolgreich verarbeitet

FAILED Aufgabe ist fehlgeschlagen

SCHEDULE_REQUEST

Aufgabe wurde erstellt aber noch nicht an die Warteschlange
gesendet

SCHEDULE_RESPONSE

Aufgabe wurde verarbeitet, hat aber noch keine Antwort von der
Warteschlange erhalten

RETRY

Aufgabe wurde verarbeitet und flr Wiederholung markiert
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Liste der Aufgaben und ihres jeweiligen Status, die wahrend der Bestellabwicklung ausgefihrt wurden

Jobs
Status

SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS

SUCCESS

Typ

Submit certificate order

Certificate key validation

Authorization

Generate TBS certificate

Policy walidation

Certificate pre validation

Pre issue certificate

ssue certificate

Post issue certificate

Motify Issued Certificate

Finalize issue certificate

Publish certificate order

Geplant am

13.07.2022 15:54:21.087

13.07.2022 15:54:29.824

13.07.2022 15:534:37.599 (

13.07.2022 15:534:46.715 (2

13.07.2022 15:5

13.07.2022 15:54:52.500 (2

13.07.2022 15:55:04.855

13.07.2022 15:55:10.110 ¢

13.07.2022 15:55:1

13.07.2022

13.07.2022 15:55:21.816

13.07.2022

15:55:41.540

(1.823g)

(11.4465)

(1.754s)

(2.8945)

Antwort Aktionen
(5.6555)
(5.6325)
5.902s Mo Authorization on issuance required

=) ] &) )RR E]EE ] (E

Certificate rule publishing is disabled for certificate with Subject 'CN=3
and Serial '568B6BA04CB4EDFTCADTTO0FSEZ9D3 7645 10DF445"

Wenn die Bestellabwicklung E-Mail-Benachrichtigungen an Empfanger sendet, wird die Liste der
gesendeten Benachrichtigungen unterhalb der Aufgaben angezeigt. Als RA-Operator kdnnen Sie die
Benachrichtigung erneut versenden, wenn der SMTP-Server oder das SMTP-Relay die E-Mail nicht
zugestellt hat.

Emails
Status

SENT
SENT
SENT

SENT

Typ

SSUANCE_EMAIL_EMDUSER

SSUAMNCE_EMAIL_RAO

SSUAMCE_EMAIL_RAC

SSUAMNCE_EMAIL_RAC

Erstellt am

13.07.2022 15:55

13.07.2022 15:55

13.07.2022 1555

13.07.2022 1355

=
3
=)
=3
o
3

| EEEE
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3.5.2 Zertifikat revozieren

Sie kdnnen ein Zertifikat widerrufen, indem Sie auf die Widerruf-Schaltflache in der Spalte "Aktionen" in
der Tabelle "Bestellungen und Zertifikate" klicken. Nachdem Sie auf die Schaltflache geklickt haben,
werden Sie in einem Popup-Dialog aufgefordert, die Aktion zu bestatigen. Standardmassig ist als
Revozierungsgrund “Unspecified” ausgewahlt. Erklarungen zu den verschiedenen Revozierungsgriinden
finden Sie im Subscriber Agreement unter Annex A.

Sind Sie sicher, dass Sie das Zertifikat mit der Seriennummer
205C8D49A17C6EAITDT1C34F3903945025050D77 widerrufen wollen?
for?

Grund fiir den Widerruf

Unspecified

Bestatigen Sie den Widerruf des Zertifikats, indem Sie auf die Schaltflache "Ja" klicken. Hinweis: Die
Widerrufsaktion sendet eine Anfrage an die Zertifizierungsstelle und wenn fir das ausgewahlte Zertifikat
eine Regel definiert ist, kann es sein, dass eine Autorisierung ausgeldst wird. Nach dem Widerruf ist die
Widerruf-Schaltflache nicht mehr verflugbar.
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3.5.3 Zertifikat veroffentlichen

Um ein Zertifikat zu verdéffentlichen, klicken Sie auf die Veroéffentlichen-Schaltflache in der Spalte
"Aktionen" in der Tabelle "Bestellungen und Zertifikate". Nachdem Sie auf die Schaltflache geklickt
haben, werden Sie in einem Popup-Dialog aufgefordert, die Veroffentlichung des Zertifikats zu
bestatigen.

Bitte beachten Sie, dass diese Veréffentlichungs-Aktion nur dann verflgbar ist, wenn die Verdffentlichung
in LDAP fir das ausgewahlte Zertifikat aktiviert ist und die Berechtigung dazu erteilt wurde.

Are you sure, you want to publish the certificate with serial no.

B -

7EST7165307F51A16CFTAFGFS3ATCFOFDAFAO46D?
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3.5.4 Informationen zum Zertifikat

Wenn Sie auf die Bearbeiten-Schaltflache in der Spalte "Aktionen" in der Tabelle "Bestellungen und
Zertifikate" klicken, werden Sie auf die Detailseite des Zertifikats weitergeleitet. Uber das linke Menli
erhalten Sie Zugriff auf die Zertifikat-Informationen zu den folgenden Punkten:

e Details zum Zertifikat mit Download-Optionen

e Informationen zur Zertifikatserneuerung

e Registrierungsdokumente des Zertifikats

e Empfanger von Erinnerungen bezuglich des Zertifikatsschlissels

e Regeln fiir die Zertifikatsautorisierung

o Zertifikatskommentare

3.5.4.1Einzelheiten zum Zertifikat

In der Zertifikats-Detailansicht kdnnen Sie die Zertifikate in den verschiedenen Formaten (PEM, DER und
PKCS#7) herunterladen. Ausserdem werden allgemeine Informationen zur Zertifikatsbestellung und zu
den Fingerabdricken des Zertifikats angezeigt.

. »
:' SWlSSS'gn Dashboard orlage Bestellungen & Zertifikate ACME Domaneniberprifung dein Konto Abmeldung
< Zuruck Zertifikat

‘ Zertifikat Zertifikatsinformationen

C' Erneuerung & Zertifikat herunterladen (PEM) | & Zertifikat herunterladen (DER) | ‘ & Zertifikatskette herunterladen (PKCS#T)

0 Registrierung

Auftragsnummer ord-f1537ded-52e3-4253-bad4-0bad7164c842
v Autorisierungs-Regeln
Auftragstyp Regular
R Kommentare Produktname SwissSign OV 55L Gold Single-Domain
Ausgestellt von MPKIO000107 AutoRAC (MPKIOO00107.AutoRAQ)
Protokell rao
SHA1-Fingerprint 33a0868ef206b997b1538573e18d5c3185c8fbf7
SHAZ256-Fingerprint b15e92d6f6c0456e8c7336dbba529a14b7a9db35f76e1fbad6570fdd7b848b53
Zertifikatsseriennummer 08FDCBC2968145CET446AA45E20C31DD1ECATASD
Subject C=CH,5T=ZH,L=Glattbrugg,O=5wissSign AG,CN=ov-rsa-tls-2022-valid-cert-demo.signdemo.com
Aussteller C=CH,0=5wissSign AG,CN=5SwissSign RSA TLS OV ICA 2022 - 1 - STAG
Gultigkeit 08.07.2022 12:59 - 08.07.2023 12:59

Zertifikatserweiterungen
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3.5.4.2 Zertifikatserneuerung

Wenn fir das ausgewahlte Zertifikat eine Regel fiir die automatische Zertifikatserneuerung definiert ist,
finden Sie hier Informationen zu:

1. Informationen zur Erneuerung des Zertifikats
Informationen Uber die Bestellkennung, den Erneuerungsstatus und optional das
Erneuerungsdatum

2. Informationen zur Erneuerungsregel
Enthalt Details zur Erneuerungsregel, die dem Zertifikat zugeordnet sind:
- Name der Erneuerungsregel
- Automatische/manuelle Erneuerung
- Anzahl der erlaubten Erneuerungen
- Wie viele Tage vor Ablauf der Zertifikatsglltigkeit die Erneuerung durchgefihrt wird
- Ob nach der erfolgreichen Erneuerung des Zertifikats ein Widerruf erfolgt

3. Liste von vorhergehenden Zertifikaten (erneuert)
Hier kbnnen Sie zwischen vorhergehenden/nachsten Zertifikatsbestellungen navigieren, indem
Sie auf die Schaltflachen Vorherige/Nachste klicken oder zu den vorhergehenden Zertifikaten
blattern, indem Sie auf die Seriennummer des Zertifikats klicken

4. Liste mit zusatzlichen Erneuerungs-E-Mails
Diese Liste enthalt zusatzliche Erneuerungs-E-Mail-Adressen, an die
Erneuerungsbenachrichtigungen gesendet werden. Diese sind nutzlich fur Zertifikate ohne SAN
RFC822, bei denen trotzdem Benachrichtigungen an andere Empfanger gesendet werden
mussen.

Erneuerung |

Irmetrunguindormatianan

Infarmatican mur Drnawerungaregel

Turidtieibeha Verlbngenenge. E-Mails Awtegngn
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3.5.4.3 Veroffentlichung des Zertifikats

Wenn das Zertifikat mit einem oder mehreren Publishern verknipft ist, finden Sie auf dieser Seite
Informationen zu den verschiedenen Zertifikat-Veroffentlichungen. Jedes Verdffentlichungsereignis in
Bezug auf das Zertifikat wird hier aufgelistet. Ausserdem haben Sie die Méglichkeit, die Verdéffentlichung
aufzuheben.

Nachdem Sie bei dem Zertifikat, das Sie Uberprifen mdchten, auf die "Bearbeiten"-Schaltflache geklickt
haben, kdnnen Sie den Veroffentlichungsstatus einsehen und bei Bedarf die Verdffentlichung des
Zertifikats aufzuheben.

el

Publications | ‘Sample End User’

Crested Statun Type Hame Actioma

e
1
g

3.5.4.4Kommentare

Die Registerkarte "Kommentare" der Zertifikatsdetails zeigt eine Liste mit allen Kommentaren zu diesem
Zertifikat an. Hier kdnnen Sie einen neuen Kommentar hinzufligen, indem Sie den Textbereich oben auf
der Seite ausfillen und auf die Schaltflache "Erstellen" klicken.

- -
:' SW'SSSIgn Dashboard Vorlage Bestellungen & Zertifikate ACME Domaneniberpriifung lein Konto Abmeldung

< Kommentare |

Kommentar*
Q Z
. B
.J Suchen
Suchen
Erstellt Erstellt von Kommentar

Keine Daten in der Tabelle verfigbar

Es werden 0 bis 0 von 0 Eintrdgen angezeigt

m
[t=}
T
¢
=8
m
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3.6 ACME

Als RA-Operator kdnnen Sie Zertifikate Uber das ACME-Protokoll ausstellen (wird typischerweise fir die
automatische *Nix-Serveranmeldung verwendet) und Sie haben Zugriff auf den ACME-Bereich.

In diesem Abschnitt finden Sie Informationen Uber die registrierten Domainnamen, das fir die
Registrierung verwendete Protokoll (dns-01 oder http-01), die Giiltigkeit der ACME-Challenge-Tokens
und den Client, der die Registrierung angefordert hat.
Bitte beachten Sie: Die Ausstellung von SSL/TLS-Platzhalter--Zertifikaten (ausgestellt fur FQDNs mit
einem vorangestellten Asterisk, z. B. *.example.com) ist NICHT méglich, wenn das ACME-Protokoll
aktiviert ist. Regulatorische Bestimmungen verbieten das ACME-Protokoll fiir Platzhalter-Zertifikate.

e Wenn Sie ACME nutzen, kdnnen Sie jede Client-Software verwenden, die mit diesem Standard
kompatibel ist. Wir empfehlen jedoch die getestete Open-Source-Client-Anwendung Certbot Client
(ACME Client von Red Hat Enterprise Linux) und

e Fiur Microsoft Internet Information Server (IIS) kénnen Sie auch den ACMESharp-Client

verwenden.

- SwissSign
ACME-Bezeichner

Klienten

MPKIODOO107 - SwissSign A~

Mandant

MPKIO000107 - Swiss5ign AG
MPKIO000107 - SwissSign AG
MPKIO000107 - SwissSign AG
MPKIO000107 - Swiss5ign AG

MPKIO000107 - SwissSign AG

Mandanten ACME URL

| ~osenen |m

Produkte

Swiss5ign OV S5L Gold Single-Domain
Swiss5ign OV 551 Gold Multi-Domain

Swiss5ign DV 551 Silver Single-Domain
Swiss5ign EV S5L Gold Single-Domain

SwissSign EV 551 Gold Multi-Domain

ACME

ACME URL

hitps://acme.s

https://acme.s

https://acme.s

https://acme.s

https://acme.s

Hinweis: Zertifikate, die Uber das ACME-Protokoll ausgestellt wurden, kénnen Sie in "Bestellungen und

Zertifikate" durchsuchen.
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3.7 Domanenuberpriufung (Domain-Validierung)

3.7.1 DNS Vor-Validierung

Bei den Richtlinienvorlagen, die Gber eine "DNS-Eigentimerregel" verfligen, missen die Domainnamen
bei der Ausstellung des Zertifikats validiert werden. Um

Arbeitschritte einzusparen, kann der Kunde eine Domain vorab validieren (i. d. R. validiert der Kunde
seine Basis- bzw. Haupt-Domain), sodass er in der Lage ist, Zertifikate fur diese Domain und die
zugehorigen Subdomains auszustellen, ohne jede Zertifikatsanfrage einzeln validieren zu mussen.

:' SWisssign Dashboard Vorlage Bestellungen & Zertifikate ACME Domanenuaberprifung Mein Konto Abmeldung

Domanentiberpriifung

Pending Certificate order validations Pre validated domains

In diesem Abschnitt kénnen Sie Ihre Domains vorvalidieren, so dass Sie sie wahrend des Ausstellungsprozesses nicht erneut validieren missen. Hinzufugen

Doméne Mandant
[] Mur nicht-&ffentliche [] Mur erfolgreich validierte [] Ablauf in den nichsten 30 Tagen
Vertrauensdominen
| Léschen |
Validierungsstatus Doméne Mandant Vertrauenswiirdig Liuft ab am Methode Erstellt Bearbeitet Aktionen
[vauD | — MPKI0000104 - SwissSign AG 03.06.2023 CAB_DNS 03.06.2022  03.06.2022
[ vauD | — MPKI0000104 - SwissSign AG 03.06.2023 CAB_DNS 03.06.2022  03.06.2022

Durch Klicken auf die Schaltflache "Hinzufiigen" kann ein RA-Operator eine neue, vorvalidierte Domain
eingeben

:' SWiSSSign Dashbeard Vorlage Bestellungen & Zertifikate ACME Domaénenuberpriifung Mein Konto Abmeldung

Domanentberpriifung

Mandant*

MPKIOD00104 - SwissSign AG -

Wiahlen Sie den Mandant aus, fur den Sie die Domane vorvalidieren méchte

Doméne*

Geben Sie die Domane ein, die dberprift werden so

Zuriick ‘ Erstellen
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Feld Beschreibung
Client Client, fir den die vorab validierte Domain hinzugeftigt werden soll.

HINWEIS: Da ein RA-Operator Zugriff auf mehr als nur einen Client
haben kann, muss der Client hier aufgeflihrt werden

Domane

Name der Domain, die vorab validiert werden soll

- SwissSign oo

Vorlage Bestellungen & Zertifikate ACME Doméanendberprifung Mein Konto  Abmeldun

Domanentiberpriifung

Mandant*
0000 4 Sig -
ahlen Sie den Mandant aus, fir den Sie die Domane vorvalidieren méachten
Doméne*
Geben Sie die Doméne e

Die Domain wurde erfolgreich auf 03.06.2022 16:00 mit der Validierungsmethode CAB_DNS validiert

Informationen zur Doméneniiberpriifung

Status

DMN5-Validierungs-Token

Validierungsargebnis

Zeitpunkt der Validierung

Doméne emeut validieren

CAB_DNS validation PASSED: Domain ‘digital-id.ch’ contains a TXT record with the value "swiss-
pki=WPsvTNmfSyxNybKLiy81cyd3cRw'

03.06.2022 16:00 ( CAB_DNS )

‘ Zuriick ‘

Far die DNS-Eigentumerprifung mit 6ffentlichem Vertrauen kopieren Sie das DNS-Challenge-Token in
den DNS-Server. Auf der Seite wird eine Anleitung dazu angezeigt. Als Operator kénnen Sie den DNS-
Eintrag gegebenenfalls manuell validieren, indem Sie auf "Domaineigentiimerschaft validieren" klicken.
Klicken Sie auf "Neues Validierungstoken generieren”, um eine neue Challenge zu generieren. Folgen
Sie den Anweisungen auf dem Bildschirm fiir die von lhnen erstellte Domain. Das Token ist 30 Tage lang
glltig. Danach muss ein neues Token generiert werden.
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3.7.2 Ausstehende Validierung von

* SwissSign  o-eoe e

Zertifikatsbestellungen

In diesem Bereich erhalt der RA-Operator einen Uberblick tiber die ausstehenden Domainvalidierungen
fur seine Zertifikatsbestellungen. Klicken Sie auf die Schaltflache "Bearbeiten", um die Details der
Validierung anzuzeigen.

Bestellungen & Zertifikate ACME

Domaneniiberprifung

Pending Certificate order validations

Pre validated domains

Domaneniberprafung

In diesem Abschnitt kénnen Sie lhre Domains vorvalidieren, so dass Sie sie wahrend des Ausstellungsprozesses nicht erneut validieren missen.

Certificate Order UUID

Zertifikatsbestellstatus

[J Nur ausstehende

Validierungen

Validierungsstatus  Auftragsstatus
PRE_VALIDATION

Domain

Mandant

Zertifikatsauftrags-UUID

ord-10f79a07-5051-40d0-8237-62 1facde8dfe

ord-118cd2e3-e61b-437b-9684-b0cbcab9a371

ord-133c0df5-1d0d-4fde-8090-2898db3e68c0

ord-1437c284-c21e-473e-bfe3-c612f3949331

ord-14660b1f-8321-4237-2e00-80bc42648cel

Domain

test.signdemo.com

swissswgn.com

swissswgn.com

test.signdemo.com

5\,'.fissswgn.c0m

| Laschen |

=
3
o
=
n
3

Im Bearbeitungsfenster werden die Validierungsmethoden und Tokens angezeigt, die fur die Validierung
der Domain verwendet werden kdnnen. Nachdem Sie die korrekten Geheimnisse im DNS oder auf dem
Webserver eingestellt haben, kdnnen Sie die Domain mit der Aktion auf der rechten Seite der Tabelle

manuell validieren.
Alternativ wird die DNS-Eigentiimerprifung einmal pro Stunde automatisch tber einen Hintergrundjob

durchgefihrt. Die Validierung der Domain muss innerhalb von 30 Tagen erfolgen.

+ SwissSign

e Bestellungen & Zertifikate ACME Domanenuberprifung

Zertifikatsbestellung

Domainvalidierungen

Status

PENDING

Doméne Validierungsinformationen

swisssign.com  DNS:
Add TXT entry with swisssign-check=MhZTb_d26a3-fxJ-udRbnBTZruY

CAB_DNS validation FAILED: Domain ‘swisssign.com’ contains a TXT record with value ‘swisssign-
check=nrr9RHKE6TppIMIezVNvr31kDOIpylL FAK67idMT8kx' but it does not match the expected

value swisssign-check=MhZTb_d26a3-fiJ-udRbnBTZrvY

Letzte Uberpriifung  Aktionen
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3.8 Konto
3.8.1 Kontodaten

Auf dieser Seite kénnen Sie Ihre Kontodaten iberprifen. Folgende Felder werden angezeigt:

Felder Beschreibung

Benutzername Ihr Benutzername

E-Mail Die mit Inrem Konto verbundene E-Mail-Adresse
SwissID Subjekt Die mit Ihrem Konto verknipfte SwissID
Vorname lhr Vorname

Nachname Ihr Nachname

Titel Ihr Titel

Sprache Ihre bevorzugte Sprache

Benachrichtigungen stumm Gilt fir RA-Operator-Rollen.

schalten Als RA-Operator mdchten Sie unter Umstanden

Benachrichtigungen von anderen RA-Operatoren
innerhalb des Teams stumm schalten.
Benachrichtigungen kénnen Sie auf Ihrer Kontoseite
aktivieren/deaktivieren.

Hinweis: Sie mussen Uber die erforderlichen
Berechtigungen verfligen, um lhre
Kontoinformationen zu andern.

:' SWisssign Dashbeard Vorlage Bestellungen & Zertifikate ACME Domanentberprifung Mein Konto  Abmeldung

& romo Konto | °

v Berechtigungen Benutzername* E-Mail*

E Service API-5chlissel

SwissID Subjekt

Titel Sprache

Vorname* Nachname*

Stummschaltung von Erneuerungsmeldungen anderer RAOs Autorisierungsbenachrichtigungen von anderen RAOs stummschalten
Stummschalten van Ausgabemeldungen ven anderen RAOs Stummeschaltung von Wiederherstellungsbenachrichtigungen von

anderen RAOs

Stummschaltung von Widerrufsbenachrichtigungen anderer RAOs Stummschaltung von E-Mail-Validierungsbenachrichtigungen fur
Endbenutzer von anderen RAOs

Stummschaltung von DNS-Anderungsbenachrichtigungen von anderen
RAOs
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3.8.2 Berechtigungen

Die Kontoberechtigungen zeigen die Berechtigungen an, jeweils fir die Ihrem Benutzerkonto
zugewiesenen Rollen zugewiesen wurden. Wahlen Sie aus dem Dropdown-Menu ,Rolle“ die Rollen aus,
um die Ihnen zugewiesenen Berechtigungen anzuzeigen. Sie kdnnen lhre eigenen
Berechtigungen/Rollen nicht bearbeiten.

:' SWisssign Dashboard orlage Bestellungen & Zertifikate ACME Domaéneniberprifung Mein Konto  Abmeldung
& conto Berechtigungen | ‘Adrian Mueller'
v Berechtigungen ROIIE

E Service API-Schlissel
Berechtigungen

RAO

ACME_TOKEN @D

CERTIFICATE D D
EVENTS €D

Jos GEID (D D 5D

USER
ACCOUNT_PERMISSIONS ()

ACCOUNT_SERVICE_ACCOUNT_API_KEYS €T
ACCOUNT IED
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3.8.3 Service-API-Schlussel

Der Service-API-Schlissel wird unter dem entsprechenden Menl angezeigt. Der Service-API-Schliissel
wird fir die Authentifizierung eines automatischen Clients verwendet, der Gber die RA API auf das
System zugreift. Der Service-API-Schllssel fiir eine Managed PKI wird automatisch generiert.

2 oo Service API-Schlussel

) Liste der Servicekonten pro Client mit APl-5chldsseln
v Eerechtigungen

E Carvice APl-Schltssel Client Dienstkonto APl-5chliissel

MPRIODDO10 - SwissSign AG MPRICOO0T104. AutoRAD

Der Service-API-Schlissel kann auf Anfrage erneuert werden.

Seite 37/39



> SwissSign

4 RA API

SwissSign CA bietet eine OpenAPI-Spezifikation fir die Automatisierung und Integration lhrer MPKI mit
Ilhren Diensten.

Mit der RA API kénnen Sie Zertifikate registrieren, widerrufen und suchen sowie Registrierungsanfragen
autorisieren. Die URL zu diesem Dienst wird von SwissSign bereitgestellt.

4.1 Rollen und Berechtigungen

Fir einen gegebenen Nutzer und eine gegebene Rolle, der/die die Client-API verwenden, gelten die
gleichen Rollen und Berechtigungen wie in der Benutzeroberflache angegeben. Das heisst, wenn ein
gegebener Nutzer und eine gegebene Rolle berechtigt sind, einen LESE-Vorgang Uber die Web-
Benutzeroberflache auszufiihren, dann ist derselbe Vorgang auch lber die generierte Client-API
zugéanglich. Wenn einem bestimmten Nutzer oder einer Rolle die LOSCH-Berechtigung fiir einen
bestimmten Vorgang entzogen wird, dann wird die LOSCH-Berechtigung entsprechend auch fiir den
Vorgang in der der Client-API entzogen.

Um einen API-Schlissel zu erhalten, muss das verknupfte Konto fiir die angegebene Benutzerrolle
mindestens Uber die Berechtigungen "ACCOUNT_API_KEY Anzeigen und Erstellen" verfiigen. Mit den
Berechtigungen "Aktualisieren und Loschen" kann der Benutzer ausserdem seine API-Schllssel
erneuern und/oder I6schen.

Wenn flr eine bestimmte Benutzerrolle keine ACCOUNT_API_KEY-Berechtigung aktiviert ist, kann eine
hdhere Rolle dennoch einen API-SchlUssel fir diesen Benutzer ausstellen, sofern die Berechtigung erteilt
wird.

Wenn ein Nutzer vom Typ DIENSTKONTO ist, kann der Nutzer zwar die API nutzen, sich aber nicht Gber
die Web-Benutzeroberflache anmelden.

4.2 Service-API-Schlissel

Um die API nutzen zu kdnnen, muss ein Nutzer einen API-Schlissel erhalten.

Ein Nutzer mit mehreren MPKI-Zugangen hat auch mehrere API-Schlissel.

Bei dem API-Schliissel handelt es sich um ein automatisch generiertes 64-Byte gemeinsames
Geheimnis, das Ziffern, Buchstaben, Gross- und Kleinschreibung enthalt und auf der Client-Seite (API)
verwendet wird, um ein signiertes (HMAC-256) JW-Token zu erzeugen.

4.2.1 API-Schlussel-Rollover

Die generierten API-Schlissel stehen dem Client sofort zur Verfigung und haben weder ein Ablaufdatum
noch eine Ablaufzeit.

Wenn ein API-Schlissel geldscht wird, ist der Zugriff auf die Web Services sofort nicht mehr méglich.
Deshalb kann der Loschvorgang nur von SwissSign durchgefiihrt werden.

Wenn ein API-Schlissel aktualisiert wird, wird ein neuer API-Schllssel generiert. Der vorherige API-
Schlissel ist weitere sieben Tage lang glltig. Der Nutzer hat maximal sieben Tage Zeit, um den API-
Schlissel auf seiner Implementierung (Client-Konfiguration) zu ersetzen.

4.3 Authentifizierung

Generieren Sie ein JW-Token (JWT) und signieren Sie es mit dem API-Schlissel mit HMAC256 als
'text/plain’. Ein JW-Token ist standardmassig acht Stunden lang giltig.

Seite 38/39



> SwissSign

4.3.1 Erstellung von JWTs

Ein JWT muss Folgendes enthalten:

Anspruch Wert

Iss SwissSign CA

Aud REST API

Sub <Benutzername> des SwissSign CA-Kontos
lat Normalisierte/s UTC-Datum/Uhrzeit

Nbf Normalisierte/s UTC-Datum/Uhrzeit

Exp Normalisierte/s UTC-Datum/Uhrzeit

4.3.2 HTTP-Anforderung

Wenn Sie HTTP-Anforderungen fir den Zugriff auf die SwissSign CA-Webdienste verwenden, dann
fugen Sie in jede Anforderung den folgenden HTTP-Header ein, wobei "codiertes JWT" dabei das
signierte verschlisselte Token darstellt:

Autorisierung: Bearer <codiertes JWT>

Nutzen Sie die mit dem openapi-generator generierte Java-Client-API, um das codierte JWT wie folgt
festzulegen:

HttpBearerAuth bearerAuth = (HttpBearerAuth)defaultClient.getAuthentication("bearerAuth");
bearerAuth.setBearerToken("codiertes JWT");

Jede Serviceanforderung MUSS zwingend ein JWT-Token enthalten. PKI-Webdienste geben kein
verwendbares Sitzungs-Cookie zurlick.
Fur die Erstellung lhres JW-Tokens steht lhnen eine SSL-geschutzte Hilfsmethode zur Verfligung:

GET /pki/api/v2/jwt/:userName/:key

Dabei steht :userName fiir Ihr Benutzerkonto und :key fiir den API-Schliissel Ihres Kontos, den Sie auf
der Web-Benutzeroberflache unter "Mein Konto" finden.

5 CMC

Um Zertifikatsvorgange Uber die CMC-Schnittstelle (Zertifikatsverwaltung iber CMS) gemass IETF RFC
5272 durchzufiihren, bendtigen Sie ein spezielles Zertifikat fir Inren CMC-Client. Das Zertifikat wird Ihnen
wahrend des Onboarding-Prozesses zur Verfligung gestellt und wird in regelmassigen Abstanden
erneuert.

Die URLs und Parameter fir die Verwendung der CMC-Schnittstelle sind in der Technischen
Spezifikation der CMC-Schnittstelle beschrieben. Laden Sie diese hier herunter:
https://www.swisssign.com/dam/jcr:8ff02777-a6b6-4872-8a6¢c-535d3cb2d565/CMClnterface EN.pdf
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